| 8. Particionamiento de Datos

Hay multiples factores que pueden influir directamente en cémo se almacenan los datos para una carga de trabajo determinada
en un entorno SaaS. El cumplimiento normativo, el problema del vecino ruidoso, el aislamiento, el rendimiento y el costo —
cualquiera de estos puede tener una influencia significativa en como se decide representar los datos en un entorno multi-tenant.

| Fundamentos del particionamiento de datos

Cuando pienso en almacenar datos en un entorno multi-tenant, siempre considero como se particionaran los datos de cada tenant
en funcion del tipo de datos que se almacenan, la tecnologia que se utilizara para almacenarlos y gestionarlos, como los
consumira el tenant, y otros factores similares.

El particionamiento de datos no presupone que los datos de cada tenant deban ubicarse necesariamente en un elemento de
almacenamiento completamente independiente. De hecho, es aqui donde los conceptos de silo y pool vuelven a desempefiar un

papel clave.
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Description Description Tenantld Productid
2819282  Hat 5841835  Shirt Tenant2 9518514 2
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Figure 8-1. Siloed and pooled data partitioning models

La clave es que, independientemente de la tecnologia utilizada para almacenar los datos, estos términos —silo y pool— siguen
siendo validos para caracterizar la forma en que se representan los datos.

| Cargas de trabajo, SLA y experiencia
Toda estrategia de almacenamiento multi-tenant debe estar muy enfocada en la escalabilidad y el rendimiento.

La naturaleza del consumo de datos multi-tenant puede variar significativamente entre los servicios de la solucion, lo que requiere
enfoques creativos para soportar las cargas de trabajo cambiantes y los patrones de consumo de los tenants.

Parte de este ejercicio también consiste en estimar la huella de recursos de los datos. Tener una idea del volumen de datos que
los tenants almacenaran en los distintos servicios del sistema permite proyectar como podria escalar el sistema para cumplir con
los SLA de los tenants.

El problema del vecino ruidoso es otro aspecto en el que conviene enfocarse al construir la estrategia de almacenamiento multi-
tenant. Ya se ha abordado como una preocupacion de caracter global, pero este problema tiene sus propios matices especificos
en el contexto del almacenamiento multi-tenant.

| Radio de impacto

Si bien el objetivo de toda arquitectura es hacer todo lo posible para prevenir interrupciones del servicio, hay escenarios en los
que los equipos adoptan medidas adicionales para garantizar que un tenant no pueda afectar la experiencia de otro.

Al elegir un modelo de almacenamiento, algunos equipos incorporan el radio de impacto en su estrategia general, inclinandose
hacia el siloing de datos para reducir el alcance de posibles interrupciones. Esto puede traducirse en aislar en un silo una familia
de datos especialmente critica.

Si bien el siloing de datos para limitar el radio de impacto tiene sus ventajas, es algo que debe evaluarse con cuidado. Puede ser
adecuado en algunos entornos, pero también puede convertirse en un recurso que afecte la agilidad general, la eficiencia de
costos y el perfil operacional del entorno.



| La influencia del aislamiento

El aislamiento toca todas las dimensiones de la arquitectura multi-tenant y, sin duda, juega un papel en la eleccion del modelo de
particionamiento de datos. Aunque se haya optado por un modelo silo para habilitar el aislamiento, el siloing de los datos
por si solo no implica que los datos estén aislados.

Es preferible entender el aislamiento como un factor que influye en la eleccién del modelo de particionamiento de datos,
reconociendo que la implementacion efectiva del aislamiento se logra de forma separada. Esta influencia del aislamiento sobre el
particionamiento de datos cobra especial importancia cuando se analizan diferentes tecnologias de almacenamiento.

| Gestion y operaciones

Como arquitectos y desarrolladores Saa$S, es natural concentrarse en el rendimiento y el aislamiento al elegir una estrategia de
particionamiento de datos. Sin embargo, es igualmente importante considerar como dicha estrategia influira en la gestion y la
huella de recursos operacional del entorno SaasS.

El modelo de particionamiento de datos pooled, por razones obvias, suele ofrecer el mayor nivel de eficiencia operacional.
Cuando los datos estan representados en un modelo pooled, la historia de gestion y operaciones es mucho mas clara.

Con el particionamiento de datos siloed, se trabaja con un modelo mas distribuido que afiade cierta complejidad a la gestion y las
operaciones. Aqui, las herramientas de DevOps deben afrontar el desafio de aplicar cualquier cambio de datos o migracion a
cada tenant de forma individual. Sincronizar estos cambios en una gran coleccién de elementos de datos siloed agrega un nivel
considerable de complejidad y coordinacioén temporal a este proceso.

El respaldo y la restauracion también deben formar parte del analisis. ; Como influirda el modelo de particionamiento en la
capacidad de respaldar y restaurar los datos de un tenant? Con datos siloed, esto resulta mas sencillo. Sin embargo, con datos
pooled es necesario pensar como se tomaria una instantanea de los datos de un tenant desde un servicio de almacenamiento
compartido, y considerar como se restaurarian esos datos sin afectar a los demés tenants.

| La herramienta adecuada para cada tarea

Algunos equipos ven el particionamiento de datos como una decision de todo o nada, en la que se elige una tecnologia que
satisfaga los requisitos de la solucion.

Si se concibe el sistema como una coleccion de servicios que encapsulan su almacenamiento subyacente, entonces las
opciones de tecnologia de almacenamiento deben evaluarse servicio por servicio.

El objetivo es considerar cada servicio de forma independiente, permitiéndole ofrecer la mejor experiencia posible en funcién de la
carga de trabajo que soporta, sus necesidades de aislamiento, sus consideraciones de cumplimiento normativo, su perfil de
gestion y todos los demas factores que puedan determinar su huella de recursos.

Esto incluye elegir estrategias de particionamiento siloed y pooled servicio por servicio. Es probable que se identifiquen patrones
de almacenamiento que se apliquen universalmente a muchos servicios; sin embargo, conviene formular estas preguntas para
cada servicio que se construya.

| El modelo pooled como punto de partida

En general, la recomendacion es adoptar el modelo pooled como punto de partida para todo el almacenamiento del sistema. Las
ventajas en costo, operaciones y agilidad del almacenamiento pooled suelen ser tan convincentes que los equipos tienden a
mantenerlo el mayor tiempo posible.

Con este enfoque, se exige que cualquier dato siloed justifique su separacién mediante un conjunto claro de requisitos que avalen
asumir los compromisos que implica gestionar, operar y desplegar datos en un modelo siloed.

Cada vez que se decide aislar un recurso en un entorno Saa$S, conviene cuestionar los supuestos y asegurarse de haber definido
el silo en el limite adecuado.

| Soporte para multiples entornos

Cada vez que se crea uno de estos elementos especificos de tenant, es necesario asignarles un nombre que lo asocie con el
tenant correspondiente. Resolver esto generalmente implica definir una convencion de nomenclatura que garantice que el
recurso sea identificado de forma unica.

El asunto se vuelve mas interesante cuando se considera el soporte para multiples entornos (QA, staging, produccion). En ese
caso, es necesario determinar si la convencion de nomenclatura debe incluir una referencia al entorno que aloja el recurso de
almacenamiento siloed.

Para algunos servicios y estrategias, puede existir un elemento de siloing que no genere conflictos entre nombres. Por ejemplo,
en algunos servicios de almacenamiento en la nube puede haber cuentas separadas por entorno. En ese modo, los nombres de
los recursos estarian delimitados al nivel de la cuenta, garantizando que solo sean accedidos desde dentro de esa cuenta.

| El desafio del dimensionamiento adecuado

Un tema recurrente a lo largo de este libro es la nociéon de alinear el consumo de infraestructura con la actividad de los tenants.
Todo esto forma parte de la busqueda de eficiencia que es fundamental para todo negocio SaaS.

El dimensionamiento del computo de almacenamiento es mas complicado en un entorno multi-tenant. Con los servicios, es
posible escalar el computo horizontalmente en funcion de la carga, lo que facilita expandir y contraer la huella de recursos de



cémputo segun las cargas de trabajo de los tenants. Sin embargo, con el almacenamiento generalmente no se dispone de
esta opcion. En cambio, un servicio de almacenamiento suele requerir seleccionar un perfil de computo especifico al
configurar inicialmente el entorno. Esto significa que el computo de almacenamiento permanece fijo para todas las cargas de
trabajo de los tenants.
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Figure 8-2. Sizing the compute of your storage

Abordar este problema se ve algo diferente en los modelos de particionamiento siloed y pooled. En el modelo pooled, es muy
dificil dimensionar adecuadamente el computo del servicio de almacenamiento. En general, para acomodar las cargas de trabajo
cambiantes y los picos de multiples tenants que consumen el almacenamiento pooled, sera necesario sobredimensionar el
computo y aceptar que esto tendra un impacto negativo en las estrategias de eficiencia de costos del entorno.

En definitiva, no existe una solucién magica para este desafio. Si el servicio de almacenamiento exige vincularse a un perfil de
cémputo fijo, habra que aceptar los retos que ello conlleva. En el mejor de los casos, los costos asociados al
sobredimensionamiento de los recursos no tendran un impacto significativo en los margenes generales del negocio SaaS.

| Rendimiento y regulacion

Una forma de abordar los problemas de dimensionamiento adecuado es mediante el uso de estrategias de rendimiento y
regulacion del almacenamiento. Estos mecanismos permiten introducir politicas que gestionen mejor el consumo de los recursos
de almacenamiento, incluyendo el soporte de experiencias diferenciadas segun el tier y el perfil de los tenants.

La idea es usar las opciones de configuracion de rendimiento integradas en la tecnologia de almacenamiento para encontrar la
combinacioén de ajustes que mejor soporte los desafios generales de rendimiento y dimensionamiento de las cargas de trabajo de
almacenamiento.

La clave es que, como parte del modelo de particionamiento de datos, debe considerarse como se aplicaran estas politicas. Esto
incluye pensar en como podrian diferir para los modelos de almacenamiento pooled y siloed.

| Almacenamiento serverless

Al analizar este problema de dimensionamiento, se observa que esta completamente concentrado en aquellas tecnologias de
almacenamiento que dependen de predimensionar su huella de recursos de computo.

Con el almacenamiento serverless, estos servicios ocultan los detalles del perfil de computo de almacenamiento, dimensionando
el computo subyacente en funcién del nivel actual de actividad de los tenants. El computo se dimensiona automaticamente segun
la carga del sistema, lo que encaja perfectamente con las necesidades de un entorno multi-tenant.

En AWS, por ejemplo, se encuentra Amazon Aurora Serverless, un servicio de base de datos relacional serverless que emplea
este modelo. Amazon DynamoDB también es serverless, proporcionando un servicio de almacenamiento NoSQL gestionado que
no requiere dimensionamiento de cémputo.

En cualquier lugar donde se utilice el modelo de particionamiento de datos pooled, por ejemplo, un modelo serverless
puede representar una opcion muy atractiva.

Este modelo serverless también simplifica la operacion y gestion de los servicios de almacenamiento, eliminando la necesidad de
ajustar constantemente los requisitos de dimensionamiento de computo.

| Particionamiento en bases de datos relacionales

Las bases de datos relacionales generalmente soportan una variedad de elementos distintos que pueden usarse para particionar
los datos. Una constante es la dependencia del esquema. Esto significa que, independientemente del modelo de particionamiento
de datos elegido, los datos estaran representados en un entorno vinculado a un esquema. Esto puede afadir complejidad a la
historia de agilidad general del modelo de almacenamiento.

| Particionamiento relacional en modelo pooled

Los mecanismos para almacenar datos en un modelo pooled con una base de datos relacional son bastante sencillos. Se toma el
disefio de base de datos existente y se introduce un identificador de tenant para asociar los elementos de una tabla con un tenant



especifico.

Tenantld Customerld | FirstName LastName
Tenantl | 5d4402a6-e759-432c-9e27-c9e1c8d1f970 84829349 Jane Smith
Tenant2 | 24150732-cba3-49ad-a39e-a955e01d3ba7 64829451 Mike Jones
Tenant] | 5d4402a6-e759-432c-9e27-c9e1c8d1f970 28192826 Sue Henderson
Tenant3 | 702257a5-fbdf-4890-932f-fla4faabae3b 95185144 Joe Michaels
Tenant4 | dell15el-cféb-4bf2-b22b-616b247ead0e 84965872 Lisa Lewis
Tenant?2 | 24150732-cba3-49ad-a39e-a955e01d3ba7 20594091 Rob Hanson

Figure 8-3. Pooled relational database

La idea basica de cualquier modelo de almacenamiento pooled es que los datos de todos los tenants se mezclan dentro de un
elemento compartido. Luego, el dato que anteriormente habria sido la clave foranea de esta tabla se convierte en un indice
secundario o en un filtro.

Introducir una columna Tenantld también nos da la posibilidad de aplicar politicas que formaran parte de nuestra estrategia de
aislamiento de tenants. La clave es que, en algunos casos, el modelo de particionamiento de los datos pooled puede
influir en las estrategias de aislamiento que pueden aplicarse a los datos.

| Particionamiento relacional en modelo siloed

Una tecnologia de base de datos relacional puede ofrecer multiples elementos para definir los limites del silo de los datos.
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Figure 8-4. Picking a relational siloed storage construct

En el lado izquierdo del diagrama se muestra un modelo de instancia de base de datos por tenant. Con el servicio Amazon
Relational Database Service (RDS), por ejemplo, esto equivaldria esencialmente a crear infraestructura completamente
separada para cada tenant.

En el centro se ilustra el concepto de una base de datos. Aqui, hay una base de datos dedicada para cada tenant
ejecutandose dentro de una instancia de base de datos. Aunque cada base de datos es completamente independiente, todas
comparten el computo subyacente de la instancia de base de datos padre.

Por ultimo, en el lado derecho se muestra un modelo donde se usan tablas separadas para aislar los datos de cada tenant en
un silo. Todas estas tablas se crearian dentro de una base de datos compartida.

En tiempo de ejecucion, el codigo necesitaria mapear una solicitud de tenant determinada a su instancia de base de datos, base
de datos o tabla correspondiente.

Para cada uno de estos elementos de silo, es necesario considerar si el elemento puede escalar para satisfacer las necesidades.
Dentro de RDS, por ejemplo, hay limites que condicionaran las opciones disponibles. Solo se puede tener un nimero
determinado de bases de datos dentro de una instancia de base de datos.

La recomendacioén general es considerar cuidadosamente el rango de limites que acompafian a la tecnologia relacional elegida.

| Particionamiento de datos NoSQL

La naturaleza sin esquema del almacenamiento NoSQL ofrece ventajas significativas a los desarrolladores SaaS multi-tenant.
Imagina gestionar un entorno pooled de gran escala y desplegar un cambio que incluye nuevas estructuras de datos.

Con una configuracion relacional, seria necesario orquestar una serie de pasos complejos de migraciéon para actualizar el
esquema como parte del lanzamiento de una nueva funcionalidad.

Ese mismo cambio generalmente es mucho mas facil de aplicar en un entorno NoSQL. La ausencia de un esquema suele
eliminar la necesidad de navegar por una serie de scripts de migracién complejos, lo que permite a los equipos introducir
funcionalidades a un ritmo mas rapido y con menos despliegues.



En general, la recomendacion a los equipos es comenzar con NoSQL y dejar que los factores del negocio real orienten
hacia lo relacional cuando tenga sentido.

| Particionamiento NoSQL en modelo pooled

El pooling de datos en NoSQL es muy similar al de una base de datos relacional. Con DynamoDB, todos los datos se almacenan
en tablas. Los datos en estas tablas incluiran informacion de todos los tenants del sistema.

DynamoDB table
P Item i
i "TenantId": "d54095b3-8f7d-48d5-badf-64753F20814f", 1
_'i ::Employle:'el(j": "94?194@",
! Status”: "Active”, !
i "HireDate": "3-24-2014" :
Tenant] ::.'::t'::.'.'.'.'.'.'.'.'.':.'.'.'.'.'.'.'.'.':.'.'.'.'.':.'::.'.'.'.'.'.'.'.'.':.'.'.'.'.'.'.'.'.'.'.'.'.'.'.':.'::.'
i { Item
E "TenantId": "b6b9e92a-716c-49da-9e43-dfb2db0az235e",
¥ "Employeeld": "7297381", Partition key
i "Status": "Active",
i "HireDate": "11-04-2017"
i) ;
e e ettt L L D L kLl dalaly ~
P Item ;
Tenant 2 \\i "TenantId": "d54095b3-8f7d-48d5-ba4f-64753f20814f", E
i "Employeeld": "4242095", :
E "Status": "Inactive", E
i "HireDate": "07-15-2012" '

Figure 8-5. Pooled NoSQL data partitioning

Se ha indicado que cada uno de los identificadores de tenant en la tabla corresponde a lo que DynamoDB denomina
partition keys. Esto esencialmente identifica el atributo como la clave primaria de la tabla, mejorando el rendimiento al acceder a
los datos de tenants individuales.

| Particionamiento NoSQL en modelo siloed

En muchos modelos siloed, se tiende a buscar algun mapeo légico a una instancia de base de datos que contenga los datos del
silo. Sin embargo, con DynamoDB (y otros servicios de almacenamiento gestionados), estos elementos no existen como tal. En
cambio, la tnica opcion de silo disponible es utilizar un modelo de tabla por tenant para aislar los datos.

Tenantl Product_Table

Productid Description
8ae47a4b-8429-4825-9667-8dc284d62336  8302-4820 Hat
adal6fle-8bea-4b14-b612-c76fa9cd30be 3941-8924  Shirt
4b8af8f1-8569-45f0-93ba-decdac483734 72941149  Pants
d0870cc5-cce6-4232-8920-43eb659ad6d1  8719-9189  Scarf

_Product
microservice

Data access
library Tenant2_Product_Table

Productld
0bf794fd-7¢28-4726-8d44-413e08e21dd2 24219418  Bat

7968ef74-ff9e-4¢17-828b-2d4e36c56fac 5241-6891  Glove
161bb319-bb8c-4694-a2b2-45fc0a39d66a 4014-9491  Cleats
a5756b31-1037-45d9-b783-8f90972e15ad 5632-8911  Socks

Description

Figure 8-6. NoSQL siloed data partitioning

No hay nada exético en el enfoque siloed con DynamoDB. Basicamente, se crea una tabla separada para cada tenant.

En este ejemplo, se afiade un identificador de tenant como prefijo al nombre de la tabla para asociarla a un tenant especifico. La
estrategia de nomenclatura que se adopte debe elegirse con cuidado. Los nombres de tablas en DynamoDB se gestionan
globalmente, lo que significa que sera necesario identificar un esquema de nomenclatura que garantice que cada tabla tenga un
nombre unico.

Siempre que se considere un modelo de almacenamiento siloed, también debe evaluarse si la estrategia de siloing soportara los
requisitos de escalado de la solucién. Al igual que con las bases de datos relacionales, también hay que considerar los limites de
DynamoDB (o cualquier otra solucion NoSQL que se utilice).



| Opciones de ajuste de NoSQL

Sin embargo, hay algunos factores adicionales que pueden entrar en juego al almacenar datos multi-tenant con DynamoDB. Por
ejemplo, DynamoDB ofrece opciones para configurar los modos de capacidad de una tabla.

Con el modelo on-demand, es posible que DynamoDB escale en funcion de la carga real de los tenants. Esto, como puede
imaginarse, encaja muy bien con la imprevisibilidad del consumo de tenants que acompafa a las cargas de trabajo multi-tenant.

El modelo provisioned es mucho mas adecuado para entornos donde se tiene un mejor conocimiento de los niveles de actividad
que sera necesario soportar. Aqui se configuran la capacidad minima, la capacidad maxima y la utilizacion objetivo en funcion del
perfil de la carga de trabajo.

Evidentemente, al analizar otras soluciones NoSQL, pueden estar disponibles otras opciones de particionamiento y configuracion.
En esencia, sin embargo, todo se reduce a determinar qué elementos podrian utilizarse para representar la experiencia siloed.

| Particionamiento de base de datos de objetos

Con el almacenamiento de objetos, no se analizan los datos a través del prisma de bases de datos y tablas. En cambio, los
activos gestionados se visualizan como una serie de objetos que equivalen esencialmente a archivos almacenados y recuperados
en diferentes contextos.

A efectos de esta discusion, me centraré en el servicio Amazon Simple Storage Service (S3), explorando los diferentes
mecanismos que S3 ofrece para particionar datos multi-tenant.

| Particionamiento de objetos en modelo pooled

Con el almacenamiento de objetos, el enfoque principal es utilizar una estructura jerarquica de carpetas clasica para organizar y
acceder a los objetos.

Con el modelo pooled, hay que empezar por decidir donde se ubicaran los objetos de los tenants dentro de S3. Dado que todos
los objetos de los tenants estaran mezclados, no es necesario preocuparse por crear buckets o prefix keys separados para cada
tenant.

Al mismo tiempo, es probable que los servicios de la aplicacion necesiten operar sobre los objetos de los tenants en grupos. Esto
sugiere que conviene usar las prefix keys para determinar dénde se ubican los objetos de cada tenant.

S3 buckets/prefixes

« saasco-prod-objects
» catalog-microservice

»  thumbnails-microservice catalog-microservice/tenant4-shirt.jpeg
* saasco-dev-objects catalog-microservice/tenant1-glove.jpeg

- catalog-microservice catalog-microservice/tenant2-hat.jpeg

+ thumbnails-microservice catalog-microservice/tenantl-scarf.jpeg
* saasco-staging-objects catalog-microservice/tenant3-boots.jpeg
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« thumbnails-microservice
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Figure 8-7. S3 pooled data partitioning

Dado que se trata de un modelo pooled, los objetos se nhombran con un identificador de tenant como prefijo, que asocia cada
objeto con su tenant correspondiente.

La adicion de identificadores de tenant como prefijo puede resultar dificil de gestionar y afiade friccion a cualquier cliente que
realice llamadas. Al pasar al modelo silo, se vera como las ventajas de este modelo ofrecen a los desarrolladores SaaS una ligera
variacion del modelo pooled que elimina parte de la sobrecarga de nomenclatura y mapeo.

| Particionamiento de objetos en modelo siloed

Hay dos enfoques para el siloing de objetos con S3. La opcion mas sencilla es el modelo de bucket por tenant. Este modelo
requeriria crear un nuevo bucket para cada nuevo tenant y almacenar todos sus objetos en ese bucket.

Si el numero total de tenants es inferior al limite maximo de buckets del servicio S3 (actualmente 1.000 buckets), esta opcion
puede considerarse valida.

Si estos limites representan un problema o se desea preocuparse menos por las colisiones de nombres, se puede anadir una
ligera variacion a la estrategia pooled (discutida anteriormente) y utilizar una prefix key como forma de implementar el modelo
siloed.



S3 buckets/prefixes

* saasco-prod-objects
+ catalog-microservice

»  thumbnails-microservice catalog-microservice/tenant4/shirt.jpeg
» saasco-dev-objects catalog-microservice/tenantl/glove.jpeg

« catalog-microservice catalog-microservice/tenant2/hat.jpeg

+ thumbnails-microservice catalog-microservice/tenant1/scarf.jpeg
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Figure 8-8. 53 siloed data partitioning

Se notara que hay una diferencia sutil entre este enfoque y el modelo pooled. Basicamente, se utiliza la prefix key como limite del
silo, colocando todos los datos del tenant bajo una unica clave.

Aqui, con simplemente refinar la clave, se obtiene un modelo mas facil de usar, consumir y gestionar sin asumir ningun
inconveniente significativo.

| Acceso gestionado por base de datos

Si bien S3 proporciona APIs para acceder a los objetos, algunos casos de uso requieren un enfoque mas dinamico para localizar
los objetos de los tenants. Hay instancias en las que puede ser necesario soportar formas mas elaboradas, orientadas a
metadatos, para localizar un objeto S3 de un tenant. En estos casos, los metadatos que se desea buscar probablemente residan
fuera del almacenamiento de objetos.

Catalog microservice

Data access library

Tenantld Category
8ae47a4b-8429-4829-9667-8dc284d62226  True Clothing [catalog hat.jpeg
adal6fle-8bea-4b14-b216-c76fa9cd30be True Electronics  /catalog monitor.jpeg
4b8af8f1-8569-45f0-93badecdac483734 False Office [catalog pen.jpeg
8ae47a4b-8429-4829-9667-8dc284d62226  True Clothing [catalog scarf.jpeg

catalog/hat.jpeg

catalog/monitor.jpeg
catalog/pen.jpeg
catalog/scarf.jpeg

prod-app-bucket
Figure 8-9. Using a database to manage access to objects
Para soportar esta experiencia, se introduce una tabla indexada por identificadores de tenant que contiene otros metadatos sobre
los elementos del catalogo.

Con todos los elementos en su lugar, el servicio de catalogo puede consultar la tabla para encontrar los objetos de un tenant que
coincidan con un conjunto de criterios especificados. De hecho, se puede observar que la primera y la ultima fila de esta tabla
estan asociadas al mismo tenant.

Aqui, el particionamiento se realiza completamente en la tabla, eliminando cualquier mapeo de tenant de la base de datos de
objetos. Esta tabla permite introducir metadatos para los objetos que pueden aplicarse como parte del filtrado de acceso a los
objetos necesarios para un caso de uso determinado.

| Particionamiento de datos en OpenSearch
Vale la pena analizar como se aplica el particionamiento de datos en el dominio de busqueda y analitica.

En el nivel mas externo, se encuentran los dominios que representan las unidades mas gruesas de particionamiento de datos.
Estos son esencialmente los clusters que forman parte de la experiencia de busqueda y analitica.



Aqui es donde se configura el tamafio y la huella de recursos de los nodos que daran forma al perfil de escalado de la
experiencia. A la derecha, hay una serie de indices asociados a un dominio determinado. Estos indices almacenan los
documentos que seran indexados para la experiencia de busqueda y analitica.
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Figure 8-10. OpenSearch data partitioning constructs

| Particionamiento de OpenSearch en modelo pooled

Al analizar cémo se ubican los datos en un modelo pooled en OpenSearch, es necesario adoptar un modelo donde los
documentos de los tenants se mezclen dentro de un Unico indice. Este enfoque, en muchos aspectos, sigue el patrén observado
en todos los elementos pooled.

Al examinar los distintos documentos almacenados en un indice, se observa que es necesario insertar un identificador de tenant
en cada documento. Este identificador se incluira en cualquier busqueda que se realice para delimitar el acceso a los datos de un
tenant especifico.
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Figure 8-11. Pooled OpenSearch data partitioning

Con esta experiencia, se obtienen todas las ventajas e inconvenientes que acompafian a un modelo de particionamiento de datos
pooled. Las economias de escala y el perfil operacional se benefician ambos del uso de infraestructura compartida. Sin embargo,
el dimensionamiento del dominio puede ser dificil y puede llevar al sobredimensionamiento.

Este es otro escenario donde apoyarse en tecnologias serverless puede aportar valor real y orientar hacia el servicio OpenSearch
Serverless, que puede simplificar el perfil de dimensionamiento y escalado de la solucion.

| Particionamiento de OpenSearch en modelo siloed



Hay dos opciones para implementar un modelo de particionamiento de datos siloed en OpenSearch. La primera opcion es el
modelo de dominio por tenant. Con este enfoque, sera necesario crear un cluster completamente separado para cada tenant.
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Figure 8-12. Domain-per-tenant OpenSearch siloed data partitioning

Al mismo tiempo, esto afiadira complejidad operacional e impactara la eficiencia de costos del entorno.

La otra forma de implementar el particionamiento de datos siloed con OpenSearch es a través de un modelo de indice por tenant.
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Figure 8-13. Index-per-tenant siloed OpenSearch data partitioning

En la parte superior se muestran dos tenants del tier premium con indices dedicados. En la parte inferior, hay un indice pooled
que combina todos los datos del tier basico en un Unico elemento.

| Fragmentacion de datos de tenants (Sharding)

Hay momentos en que la escalabilidad y el rendimiento del modelo de almacenamiento no pueden satisfacer las necesidades de
la solucion. En estos casos, puede ser necesario considerar la introduccion de mecanismos propios para fragmentar el
almacenamiento de tenants. La fragmentacion generalmente se refiere a la idea de dividir un recurso en multiples partes
para abordar la escalabilidad, el tamafo, y otros aspectos.

Un patrén que se ha aplicado es el del particionamiento personalizado, donde el cédigo asume la responsabilidad de mapear
tenants a diferentes elementos de almacenamiento.

Sin embargo, se descubre que la escalabilidad y el rendimiento de los tenants superan la capacidad de atender adecuadamente
su carga de trabajo. Se prefiere mantener los tenants en modo pooled, pero resulta poco practico tenerlos todos en una sola base
de datos de almacenamiento.
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Figure 8-15. Sharding groups of tenants



Esto es muy similar al modelo de despliegue en pods que se analizé en el Capitulo 3, donde grupos de tenants se desplegaban
juntos en pods. Aqui se aplica un concepto similar, pero exclusivamente en la capa de almacenamiento del entorno.

Este modelo esta lejos de ser ideal y sin duda aiiade complejidad y friccion al entorno SaaS. Sin embargo, se incluye
aqui porque algunas cargas de trabajo o requisitos de negocio pueden considerarlo un compromiso razonable.

| Consideraciones sobre el ciclo de vida de los datos

Hay diferentes cambios de estado que un tenant puede atravesar y que podrian impactar la forma en que sus datos estan
representados.

| Cambio de tier

Los tenants del tier basico utilizan datos completamente pooled, mientras que los tenants del tier premium tienen algunos
elementos de almacenamiento siloed.

Imaginemos qué significara tener un tenant que necesita actualizar del tier basico al tier premium. En este caso, seria necesario
contar con automatizacion que pudiera migrar los datos de forma fluida desde el entorno pooled a un modelo siloed.

La automatizaciéon también deberia considerar cémo el traslado de estos datos podria impactar la carga general del sistema.
Este es un problema dificil para el que existen pocas soluciones elegantes. Aun asi, es algo que debe estar en el radar.
| Baja del tenant

La mayor parte del proceso de baja de un tenant suele centrarse en qué se planea hacer con sus datos.

¢, Se recorrera el sistema completo para eliminar los datos del tenant?
¢, Se archivaran los datos, permitiendo al tenant restaurarlos cuando regrese?

Esta es otra area donde sera necesario construir cuidadosamente las herramientas de automatizacion que puedan ejecutar las
politicas de baja, aplicandolas sin degradar el rendimiento del entorno.

| Respaldo y restauraciéon
Esto puede ser especialmente complicado cuando se tienen datos pooled.

Ademas, es probable que los datos de los tenants estén distribuidos en multiples elementos de almacenamiento del entorno,
utilizando potencialmente una variedad de modelos siloed y pooled. Esto, como puede imaginarse, requiere un mecanismo
cuidadosamente orquestado que pueda adquirir y respaldar los datos de los tenants de forma exitosa.

Para algunos, no existe el concepto de respaldo y restauraciéon por tenant. En cambio, el estado de los datos se
considera un elemento global.

| Seguridad de datos multi-tenant

La proteccion de los datos de los tenants es un requisito basico de cualquier entorno Saa$, y la arquitectura ya deberia
contemplar medidas sélidas para garantizar que un tenant no pueda acceder a los recursos de otro.

Sin embargo, hay dominios que pueden imponer requisitos de seguridad adicionales sobre el almacenamiento de sus datos. Para
algunos, esto puede estar mas relacionado con cifrar los datos para garantizar su proteccion en reposo y en transito.

La capacidad de cifrar los datos esta en gran medida determinada por las capacidades de cifrado de los servicios de
almacenamiento utilizados.

Para algunos, el cifrado de los datos puede seguir siendo insuficiente. Puede haber tenants que requieran cifrado y titularidad
sobre las claves utilizadas para gestionar el acceso a sus datos. En estos escenarios, sera necesario introducir elementos para
crear y entregar estas claves a tenants individuales. Estas claves también pueden tener un ciclo de vida que debera
gestionarse como parte de la huella de recursos operacional del entorno SaasS.



