| 4. Onboarding e Identidad

Comenzaré el capitulo viendo lo que se necesita para poner en marcha los fundamentos de nuestro control plane. Aqui
es donde veremos el aprovisionamiento de la infraestructura y recursos que se necesitan para alojar los diversos servicios que se
usaran para gestionar y operar tu arquitectura SaasS.

| Creacion de un entorno base (Baseline Environment)

Los servicios que soportan onboarding se ejecutan dentro del control plane, asi que necesitamos comenzar poniendo en su lugar
todas las piezas que se necesitan para ejecutar todos los microservicios del control plane que soportan onboarding e identity.

Esencialmente necesitamos crear los scripts y la automatizacién que nos permitiran poner en marcha todos los elementos que se
necesitan para alojar nuestro entorno SaaS.

Aunque nuestro objetivo es poner en marcha onboarding e identity, el alcance del entorno base incluye todos los recursos que
serian aprovisionados una sola vez para configurar nuestro entorno multi-tenant antes de que comencemos con el onboarding.

La creacion real de nuestro entorno base se logra a través de un modelo DevOps clasico, usando herramientas de automatizacion
de infraestructura para crear, configurar y desplegar todos los activos que son requeridos por nuestro entorno base.
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Figure 4-1. Automating creation of a baseline environment

Por supuesto, lo que realmente esta en tu entorno base variara enormemente basandose en la naturaleza del stack tecnolégico
especifico que estés usando para tu soluciéon SaaS.

| Creacion de tu entorno base
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Figure 4-2. Provisioning a baseline environment

En el medio de la Figura 4-2, veras que he creado la infraestructura de redes fundamental que se necesita para alojar mi entorno
SaaS multi-tenant.

La clave en esta etapa es solo enfocarse en el hecho de que la configuracion y setup del entorno base requerira que aprovisiones
y configures todos los elementos de redes principales que seran usados por tu confrol plane y, potencialmente, tus tenants.



Dentro de esta red, también he mostrado el despliegue del control plane. Ya que el control plane es compartido por todos los
tenants, puede ser configurado y desplegado como parte del aprovisionamiento de tu entorno base.

Generalmente, si tienes recursos pool que seran compartidos por todos los tenants, puedes aprovisionarlos durante la
configuracion de tu entorno base (ya que no necesitaran ser creados durante el proceso de onboarding).

En la parte superior derecha, he mostrado marcadores de posicién para la identidad de admin del sistema y la consola de
administracion. Esto representa a los usuarios que estan iniciando sesién en la herramienta especifica que has creado para
soportar, actualizar, configurar y, en general, gestionar el estado de tu arquitectura multi-tenant.

La mayoria de equipos SaaS requieren su propia aplicacion de admin personalizada que pueda abordar las necesidades multi-
tenant especificas de su entorno.
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Figure 4-3. Creating and deploying a system admin console

Vale la pena notar que algunos equipos tienden a subinvertir en sus consolas de admin, prefiriendo soluciones listas en lugar de
construir algo ellos mismos. Generalmente, este trade-off rara vez parece valer la pena. Aunque podrias ser capaz de usar
soluciones de terceros para componer una experiencia de consola, hay operaciones especificas, perspectivas y opciones de
configuracién que solo pueden ser abordadas efectivamente a través de la creacion de una experiencia dirigida.

| Creacion y gestion de identidades de Admin del Sistema

Como parte de configurar tu entorno base y configurar tu aplicacion de administracion, veras que tu proceso de aprovisionamiento
también debe configurar tu modelo de identidad de admin del sistema.

Cada vez que actives la creacion de un entorno base, se te requerira proporcionar el perfil del usuario administrador inicial que
podra iniciar sesion en tu consola de admin.

La creacioén de esta identidad esta completamente separada de la creacion de una identidad de tenant.

Para soportar esta identidad de admin del sistema, necesitaras tener algun proveedor de identidad que posea y autentique a
estos usuarios. El proveedor de identidad que uses aqui podria ser el mismo proveedor de identidad que se usara para tus
identidades de tenant.

La conclusion clave es que necesitaras algunos pasos en tu automatizaciéon de aprovisionamiento del entorno base para
crear y configurar tu modelo de identidad de administracion del sistema. Esta automatizacion incluira la creaciéon y
configuracion del proveedor de identidad junto con la creacién de los usuarios de admin del sistema iniciales.

| Activacion de onboarding desde la Consola de Admin

Una vez que hayas establecido tu usuario admin del sistema y tengas tu consola de admin en funcionamiento, tienes todas las
piezas en su lugar para crear e incorporar tenants.

Ahora, en la version final de tu oferta, tu onboarding podria ser invocado como parte de alguna experiencia de autoservicio, o
podria ser impulsado por algun proceso interno.

Esto significaria tener alguna operacion dentro de tu consola que recopile todos los datos necesarios para un nuevo tenant antes
de invocar la operacion de onboarding.

| Opciones de aprovisionamiento del Control Plane

Mostré el control plane siendo desplegado en la misma infraestructura base donde tus tenants también aterrizarian. Esta es una
opcién perfectamente valida.

Sin embargo, vale la pena notar que como y dénde se coloca este control plane puede variar basandose en las necesidades de tu
entorno y el stack tecnoldgico que se esta usando para tu arquitectura multi-tenant.

También podria elegir colocar el control plane en una infraestructura completamente separada que esté dedicada al control plane.
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Figure 4-4. Picking a control plane deployment model

Los trade-offs de estas dos opciones son bastante directos. Podrias elegir tener un entorno de control plane dedicado si quieres
escalar, gestionar y operar estos entornos completamente de manera independiente.

Poner el control plane en el mismo entorno con el application plane si simplifica las cosas un poco. Reduce el nimero de partes
moviles que tienes que gestionar, configurar y aprovisionar. También podria reducir tu huella de costos.

Algunos equipos, por ejemplo, podrian optar por diferentes stacks tecnoldgicos para el control plane y el application plane. Podria,
por ejemplo, elegir serverless para el control plane y contenedores para el application plane.

| La experiencia de onboarding

Es a través del onboarding que encontraras que estas estableciendo y ejercitando algunos de los elementos mas fundamentales
de una arquitectura multi-tenant.

Comenzar aqui obliga a los equipos a responder muchas de las preguntas dificiles que influenciaran y daran forma al resto de su
arquitectura SaaS. Onboarding no se trata solo de crear un tenant. Se trata de crear y configurar todas las partes moviles de
tu infraestructura que se necesitan para soportar ese nuevo tenant.

| Onboarding es parte de tu servicio

En un entorno SaaS, onboarding no se ve como algun script o automatizacion que esté de alguna manera fuera del alcance de tu
oferta. En cambio, es uno de los componentes mas fundamentales de tu experiencia SaaS y hacerlo bien deberia ser clave para
cualquier equipo que esté construyendo una solucién multi-tenant.

La experiencia de onboarding también esta directamente conectada a la nocién de time to value (tiempo para generar
valor), que examina cuanto tiempo le toma a un cliente moverse desde el registro hasta la productividad y valor real dentro de tu
oferta SaaS.

Onboarding también es donde las estrategias de despliegue, identity, routing y tiering se ponen en acciéon. Cémo los tenants estan
aislados en silo y en pool, por ejemplo, necesitara ser expresado y realizado directamente a través de tu experiencia de
onboarding.

En muchos aspectos, tu configuracion de onboarding, automatizacion y cédigo de despliegue estaran en el epicentro de realizar
las estrategias multi-tenant que adoptes para tu entorno SaaS.

En realidad, onboarding representa uno de los elementos mas fundamentales de un entorno multi-tenant. Es a través del
onboarding que puedes lograr los objetivos operacionales y de agilidad que son esenciales para un negocio SaaS.

| Los elementos fundamentales del onboarding
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Figure 4-5. The fundamentals of tenant onboarding

Primero, he mostrado un administrador de tenant que se esta incorporando a través de un proceso de registro autoservicio,
presumiblemente una aplicacién web que permite al tenant enviar su informacion, seleccionar un plan y proporcionar la
informacién de configuracidon necesaria para establecerse como un nuevo tenant en el sistema.

También he mostrado un segundo flujo de incorporacién que, en este ejemplo, es iniciado por un administrador del sistema. Esto
representa algun rol interno en el proveedor SaaS que utiliza una consola de administracién (u otra herramienta) para ingresar los
datos de incorporacién de un nuevo tenant e iniciar el proceso de onboarding.

Para la incorporacion, generalmente prefiero tener un unico servicio de onboarding que pueda gestionar toda la orquestacion del
proceso. Este servicio es responsable del ciclo de vida completo del proceso de incorporacion, administrando y asegurando que
todos los pasos del proceso se completen exitosamente.

El proceso de onboarding luego llama a una serie de servicios distribuidos que se utilizan para crear y configurar los ajustes del
tenant y la infraestructura de soporte. La secuencia de este flujo de onboarding puede variar segun la naturaleza de tu aplicacion
SaaS. En general, el objetivo es crear y configurar todos los recursos requeridos del tenant antes de activar el tenant y/o
notificar al usuario administrador del tenant que su cuenta esta activa.

Aunque hay multiples formas de implementar este flujo de onboarding, necesitaras comenzar creando un identificador de tenant.
En nuestro ejemplo, este identificador de tenant sera creado enviando una solicitud de creacién de tenant al servicio de Gestion
de Tenants (paso 2), pasando toda la informacion sobre nuestro tenant (nombre de la compafia, configuracion de identidad,
nivelltier, etc.). También generara el identificador unico que sera asociado con nuestro tenant.

Los equipos a menudo usan un identificador Unico global (GUID) como valor para su identificador de tenant, evitando la
inclusion de cualquier atributo que pueda estar conectado al nombre u otra informacion identificable sobre el
tenant.

El siguiente paso en nuestro ejemplo de onboarding de tenant implica el aprovisionamiento de cualquier recurso de tenant que
sea requerido (paso 3). Este paso de aprovisionamiento puede, para algunas arquitecturas multi-tenant, representar una de las
piezas mas significativas de tu implementacion de onboarding.

A medida que profundizamos en ejemplos mas trabajados, es posible que sorprenda descubrir cuanto cédigo y automatizacion se
dedica a esta experiencia de onboarding. De hecho, esta es a menudo un area donde los sistemas SaaS desdibujan los limites
de DevOps. Los entornos SaaS pueden depender de la ejecucion de cédigo DevOps durante el onboarding de cada tenant
individual.

Ahora podemos agregar este nuevo tenant al sistema de facturacion (paso 4). Esto es esencialmente donde proporcionaras
informacién al sistema de facturacion que identifique al nuevo tenant e informacién que sea necesaria para caracterizar el modelo
de facturacion que debe aplicarse a este tenant en particular.

Para la pieza final de la experiencia de onboarding, necesitamos crear el usuario admin del tenant (paso 5). Si lo recuerdas, el rol
de admin del tenant representa el primer usuario que se crea para un tenant determinado. Este tenant tendra la capacidad de
crear cualquier usuario adicional que pueda acceder al sistema.

Este proceso entonces obliga al usuario autenticado a ingresar una nueva contrasefia como parte del flujo de inicio de sesion. El
objetivo es impulsar gran parte de la automatizacioén de este proceso de registro a tu proveedor de identidad.

Asumiendo que el onboarding sea exitoso, el servicio de Onboarding ahora puede llamar al servicio de Tenant Managementy
actualizar el estado activo a verdadero.

| Seguimiento y visualizacién de estados de onboarding



Cuanto mas complejo sea este proceso, mas importante es tener informacion operacional util y detallada en los diversos estados
de tu flujo de onboarding.

Como minimo, podrias imaginar tener un conjunto distinto de estados mapeados a cada uno de los pasos en nuestro flujo de
onboarding. Entonces, podrias tener estados separados para TENANT_CREATED, TENANT_PROVISIONED,
BILLING_INITIALIZED, USER_CREATED, y TENANT_ACTIVATED. Cada uno de estos estados podria ser visualizado a través
de la vista de tenant en tu consola de administracién, permitiéndote inspeccionar el onboarding de cualquier tenant en un
momento determinado.

El valor real de asignar y visualizar estados de onboarding es proporcionar informacion operacional mas rica sobre el estado de tu
progreso de onboarding.

Esto es especialmente importante cuando tu proceso de onboarding incluye una cantidad significativa de aprovisionamiento de
infraestructura y configuraciéon. En estos casos, podrias rastrear estados mas granulares que te den informacion sobre los
diversos pasos que estan dentro de las partes moéviles de tu proceso de aprovisionamiento.

| Onboarding basado en tiers

Este proceso de aprovisionamiento se vuelve un poco mas interesante cuando consideras como los diferentes tiers de tenant
podrian influir en cémo implementas tu ciclo de vida de aprovisionamiento.

Estas diferentes experiencias a menudo se traducen en una necesidad de infraestructura y configuraciones separadas basadas
en el tier de tu sistema.
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Figure 4-6. An example of tier-based onboarding

Cuando el servicio de Provisioning recibe esta solicitud, evaluara el tier y determinara como el tier seleccionado influenciara la
configuracion e infraestructura que sera necesaria para soportar tu entorno de tenant.

Ddénde se vuelve mas interesante es cuando tienes un modelo de despliegue mixto. Con un despliegue en modo mixto, tus
recursos estan aislados en silo y en pool con granularidad mas fina. Esto significa que tu proceso de onboarding necesitara
aplicar politicas de onboarding basadas en tiers a cada recurso basandose en su configuracion de silo o pool.
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Figure 4-7. Tier-based onboarding with mixed mode deployments

Soportar el onboarding de estos servicios es entendeder cuales son silos y cuales son pooled, ademas de disparar la creacion y
configuracion de esos recursos dependiendo del contexto.

Una pregunta clave que suele surgir tiene que ver con el momento adecuado para aprovisionar los recursos compartidos durante
el proceso de onboarding. Dado que estos recursos se configuran y despliegan una sola vez, muchos prefieren
preaprovisionarlos como parte de la configuracion inicial de todo el entorno multi-tenant.

Esto podria implicar que tu servicio de aprovisionamiento soporte una ruta independiente, invocada por tus herramientas de
DevOps, para llevar a cabo la creacion Unica de estos recursos.

La otra opcion es retrasar la creacion de estos recursos compartidos y activar su provision durante el onboarding del primer
tenant, de forma similar al patrén de /azy loading.

| Seguimiento de recursos incorporados

Con el despliegue en modo mixto que tenemos aqui, no podemos simplemente desplegar en una ubicacién estatica para
actualizar nuestro sistema. Imagina, por ejemplo, lanzar una nueva versién del servicio de Order. Para obtener el nuevo cédigo
desplegado, tu experiencia de DevOps necesitara encontrar los despliegues separados del servicio de Order que abarcan todos
los diferentes recursos que fueron aprovisionados por la experiencia de onboarding.

Entonces, eso plantea la pregunta: ;como sabria tu proceso de despliegue como manejar esto? ; Coémo sabria qué recursos
estan aislados en silo para cada tenant? La unica forma de que esto funcione es que tu experiencia de onboarding capture y
registre la ubicacién e identidad de estos recursos por tenant.

Lo principal es que si tu proceso de onboarding aprovisiona recursos dedicados de tenant, necesitaras capturar y registrar la
informacidn sobre estos recursos para que puedan ser referenciados por otras partes de tu experiencia de despliegue y
operacional.

| Manejo de fallos de onboarding

Aunque parte de tu confiabilidad aqui sera extraida de la aplicaciéon de practicas de ingenieria solidas, también hay areas dentro
del onboarding donde tus dependencias en sistemas externos pueden afectar la durabilidad de tu proceso de onboarding.
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Figure 4-8. Fault-tolerant integration with a billing provider
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Ahora, podrias simplemente presuponer que este es solo el riesgo asociado con el uso de soluciones de terceros. Sin embargo,
en este escenario, tu sistema debera ser capaz de continuar operando, incluso cuando el sistema de facturacion esté fuera de
linea.

| Probar la experiencia de onboarding

La complejidad potencial y el nimero de partes moviles en este proceso puede hacerlo particularmente propenso a errores.



Demasiados equipos construyen un proceso de onboarding y simplemente se basan en la actividad de los clientes para descubrir
cualquier cuello de botella o defectos de disefio que podrian estar impactando su experiencia de onboarding.

El objetivo es asegurar que el disefio, arquitectura y suposiciones de automatizacién de tu experiencia de onboarding se estén
realizando completamente en tu solucién de trabajo.

| Creacion de una identidad SaaS

Con identidad multi-tenant, tendras que ir mas alla de pensar en identity puramente como una herramienta para autenticar
usuarios. Debes ampliar tu vision de identity para incluir la idea de que cada usuario autenticado debe ser siempre
autenticado en el contexto de un tenant.

Asi que esto significa que nuestro modelo de identidad debe ser expandido para cubrir tanto usuarios como tenants. El objetivo
basico es crear una vinculacién mas estrecha entre usuarios y tenants que permita que sean accedidos, compartidos y
gestionados como una Unica unidad.
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« Givenname * Tenant ID
» Family name SaaS identity « Company name
- Email address « Tier
* Locale * Role

Figure 4-9. Creating a logical SaaS identity

Para entornos multi-tenant, estas dos nociones distintas de identidad se unen para crear lo que denomino una identidad SaaS.

Esta identidad SaaS debe ser introducida de una manera que le permita convertirse en un elemento de identidad de primera clase
que se pasa a través de todas las capas de tu sistema.
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Figure 4-10. SaaS identity authentication flow
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Subdominios, direcciones de correo electronico o tablas de busqueda, por ejemplo, podrian configurar cémo resuelves la ruta de
un tenant hacia el proveedor de identidad correspondiente. Al final, tu objetivo es resolver y crear esta identidad SaaS al
inicio de este proceso y evitar empujar esta responsabilidad mas adelante en los detalles de tu disefio e implementacion.

| Vinculacion de una identidad de tenant
| Vinculacion de una identidad de tenant

Para esta discusion, voy a enfocarme en cémo las especificaciones Open Authorization (OAuth) y OpenID Connect (OIDC)
pueden ser usadas para crear y configurar una identidad SaaS.

Para vincular tenants con usuarios, primero necesitamos entender como la especificaciéon OIDC empaqueta y transmite la
informacién de autenticacién de un usuario. Generalmente, al autenticar contra un proveedor de identidad compatible con OIDC,
encontraras que cada autenticacién retorna tokens de identidad y acceso. Estos estan representados como JSON Web Tokens
(JWTs) que contienen todo el contexto de autenticacion para ser usado en la autorizacion downstream. El token de identidad esta
pensado para transmitir informacién sobre un usuario, mientras que el token de acceso se usa para autorizar el acceso de ese
usuario a diferentes recursos.

Dentro de estos JWTs, encontraras un conjunto de propiedades y valores que proporcionan informacion mas detallada sobre un
usuario. Estos datos se denominan claims. Hay un conjunto predeterminado de claims que generalmente se incluyen con cada
token para asegurar una representacion estandarizada de atributos comunes. Son estos JWTs los que se convierten en la
moneda universal de nuestro modelo de identidad multi-tenant.



La buena noticia con los JWTs es que permiten la introduccion de custom claims. Esto crea la oportunidad de vincular datos
contextuales del tenant a estos tokens.

Tenant custom claims

Tenantld: “3a9bf35-290e-4f9f-a158-0307bc6d9b18"

CompanyName: “"ABC Corporation”
Tier: “Platinum”
Role: “Tenant Administrator”

Status: “"Active”

JWT token - g
{ N
{
"iss": "http://server.example.com",
"sub": "248289761001",
"aud": "s68hdRkqt3",
"nonce”: "n-056_WzA2Mj",
"exp": 1311281970,
"{at": 1311281970,
"name": "Jane Doe",
"given_name": "Jane",
"family_name": "Doe",
"gender": "female",
"birthdate": "0000-10-31",
"emaill"”: "janedoe@example.com",
"picture": "http://example.com/janedoe/me. jpeg"
}
“ J

Figure 4-11. Adding tenant custom claims to a JWT

Aunqgue no hay nada magico o elegante sobre este modelo, ser capaz de introducir estos custom claims como ciudadanos de
primera clase proporciona una ventaja significativa.
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Figure 4-12. Authenticating with embedded tenant context

Ahora, estos tokens pueden ser inyectados como bearer tokens y enviados downstream a tus servicios de backend, heredando
toda la seguridad, ciclo de vida y otros mecanismos que estan integrados en las especificaciones OIDC y OAuth (paso 3).
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Figure 4-13. Passing tokens to downstream microservices

En este ejemplo, he asumido que puedo insertar el JWT en una solicitud HTTP como un bearer token. Sin embargo, incluso si
estas usando otro protocolo aqui, probablemente haya maneras de inyectar este JWT como parte de tu contexto.

Los microservicios lo usaran para logging, métricas, facturacion, aislamiento de tenant, particionamiento de datos y una gran
cantidad de otras areas. Tu arquitectura SaaS mas amplia lo usara para tiering, throttling, enrutamiento y otros mecanismos
globales que requieren contexto del tenant.

| Poblamiento de custom claims durante onboarding
Hay dos pasos bastante directos asociados con agregar y poblar estos custom claims.

Primero, antes de incorporar cualquier tenant, tipicamente necesitaras configurar tu proveedor de identidad, identificando cada
uno de los atributos personalizados que te gustaria agregar a tu experiencia de autenticacion. Aqui, definiras cada propiedad y
tipo que querras que termine en tus custom claims. Esto prepara tu proveedor de identidad para aceptar nuevos tenants que
puedan almacenar y configurar sus tenants con los atributos adicionales.

La segunda mitad de este proceso se ejecuta durante el onboarding. Anteriormente, discuti la creacion del usuario admin del
tenant como parte del flujo general de onboarding. Sin embargo, lo que no mencioné fue el poblamiento de los custom claims
para tu tenant recién creado. Mientras agregas la informacion sobre tu usuario (nombre, correo electrénico, etc.), también
poblaras todos los campos de contexto del tenant para ese usuario (ID del tenant, rol, tier). Estos datos deben ser poblados para
cada usuario dentro del proveedor de identidad, asi que incluso después de que el onboarding se haya completado, la
introduccion de usuarios adicionales debe incluir el poblamiento de estos atributos personalizados.

| Uso juicioso de custom claims

Los custom claims son un elemento util para vincular contexto del tenant a tus tokens. En algunos casos, los equipos se apegan a
este mecanismo y expanden su rol, usandolo para capturar y transmitir contexto de seguridad de la aplicacion.

Muchas aplicaciones dependen de elementos de control de acceso para habilitar o deshabilitar el acceso a funcionalidad
especifica de la aplicacion. Estos controles deben ser gestionados fuera del alcance de tu proveedor de identidad.
Generalmente, lo veria como un error inflar tus tokens con custom claims que son parte de tu estrategia tradicional de
control de acceso de la aplicacion.

Puede haber momentos en que no esté claro si un atributo pertenece en un custom claim o tu modelo de control de acceso de la
aplicacion. Para mi, esto a menudo se resuelve basandose en el ciclo de vida y el rol del atributo.

Si el atributo tiende a estar evolucionando con la introduccién de caracteristicas, funciones y capacidades de la aplicacion,
entonces deberia ser gestionado mas a través de controles de acceso de la aplicacion.

Generalmente, los atributos que terminan en tus custom claims es poco probable que estén cambiando a medida que tu
aplicaciéon cambia. El contenido de tus tokens, por ejemplo, no deberia estar cambiando semanalmente basandose en la
adicion de nuevas caracteristicas o opciones de configuracion de la aplicacion.

| No usar servicios centralizados para resolver contexto del tenant

Algunos equipos intentan trazar una linea mas dura entre la identidad de tenant y la identidad de usuario. En estos entornos, el
proveedor de identidad solo se usa para autenticar usuarios.
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Figure 4-14. Using a separate user/tenant mapping service

En la superficie esto puede parecer una estrategia perfectamente valida. Sin embargo, en realidad presenta desafios reales para
muchos entornos SaaS.

El menor de los problemas aqui es que crea una separacion dura entre el usuario y el tenant, requiriendo que los equipos
gestionen el estado acoplado del usuario y el tenant de manera independiente.

El problema mayor, sin embargo, es que cada servicio en el sistema debe pasar por este mecanismo de mapeo centralizado para
resolver el contexto del tenant.

Imagina este paso siendo realizado a través de cientos de servicios y miles de solicitudes. Muchos que adoptan este enfoque
descubren rapidamente que este servicio de Mapeo de Tenant termina creando un cuello de botella significativo en su sistema.

Esta es otra razon por la cual es tan esencial que los contextos de usuario y tenant estén vinculados juntos y
compartidos universalmente a través de toda la superficie de tu arquitectura multi-tenant.

| Identidad Saa$S federada

La mayor parte de lo que he descrito hasta ahora asume que tu sistema SaaS sera capaz de ejecutarse con un unico proveedor
de identidad que esté bajo tu control. Aunque esto representa el escenario ideal y maximiza tus opciones, tampoco es practico
asumir que cada solucion SaaS se construye con este modelo. Algunos proveedores SaaS enfrentan necesidades de
negocio, dominio o clientes que requieren que soporten un proveedor de identidad alojado por el cliente o por terceros.

Un caso comun que he visto es un escenario donde un cliente SaaS tiene alguna dependencia empresarial de un proveedor de
identidad interno existente. Algunos de estos clientes pueden, como condicion de su compra, requerir que un proveedor SaaS
soporte autenticacion desde estos proveedores de identidad internos.

Tipicamente, esto se logra a través de algun nivel adicional de configuracion de tenant donde tu onboarding de tenant agregara
soporte adicional para configurar este proveedor de identidad alojado externamente.
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Figure 4-15. Supporting externally hosted identity providers

En el centro de este ejemplo, veras que tengo un authentication manager. Este es un marcador de posicidén conceptual para
introducir algun servicio en tu flujo de autenticacion que pueda soportar un conjunto mas distribuido de proveedores de identidad.

Este modelo parece bastante directo. Sin embargo, el giro es que tu sistema no tiene control sobre estos proveedores de
identidad externos. Como tal, no puedes configurar los claims de estos proveedores o hacer que tu proceso de
onboarding agregue contexto adicional del tenant a los datos de identidad que son gestionados por estos proveedores.

Esto significa que los JWTs retornados desde tus solicitudes de autenticacién no incluiran ninguno del contexto del tenant que es
esencial para tu entorno multi-tenant.

Para resolver esto, tu soluciéon necesitara introducir nueva funcionalidad que pueda enriquecer los tokens retornados desde estos
proveedores de identidad externos, asumiendo la responsabilidad de enriquecer estos tokens con contexto del tenant que es
gestionado dentro de tu entorno SaaS.

Generalmente, sin embargo, los modelos de federacion del espacio de identidad a menudo te ofrecen diferentes técnicas para
manejar este caso de uso.

He incluido este modelo porque representa un patrén inevitable que aparece en la realidad. Vale la pena notar que hay claras
desventajas en este enfoque.

| Elementos de agrupamiento/mapeo de tenant

Aunque los proveedores de identidad a menudo se conforman a especificaciones bien establecidas (OIDC, OAuth2), los
elementos que se usan para organizar y gestionar identidades pueden variar de un proveedor de identidad a otro.

Estos proveedores ofrecen un rango de diferentes elementos para agrupar y organizar usuarios. Esto es especialmente
importante en entornos multi-tenant donde podrias querer agrupar todos los usuarios que pertenecen a un tenant juntos.

En algunos casos, también podrias ser capaz de usar estos grupos para aplicar politicas de tiering a tenants para dar forma a su
experiencia de autenticacién y autorizacion.

Si miramos Amazon Cognito, por ejemplo, veras que ofrece multiples formas de organizar tenants. Cognito introduce la idea de un
User Pool. Estos User Pools se usan para contener una coleccion de usuarios, y pueden ser configurados individualmente,
permitiendo que los pools ofrezcan experiencias de autenticaciéon separadas.

La alternativa seria poner todos los tenants en un Unico User Pool y usar otros mecanismos (grupos, por ejemplo) para asociar
usuarios con tenants.

Hay trade-offs que querras considerar mientras eliges entre estos diferentes elementos de identidad. El nimero de tenants que
tienes, por ejemplo, podria hacer impractico tener User Pools separados para cada tenant. O puede que no necesites mucha
variacion entre tenants y prefieras tener todos los tenants configurados y gestionados colectivamente.

La escala, los requisitos de identidad y una serie de otras consideraciones van a dar forma a como eliges mapear tenants a
cualesquiera elementos que sean soportados por tu proveedor de identidad.

La clave es que cuando comiences a disefar tu estrategia de identidad SaaS, querras identificar las diferentes unidades de
organizacion que pueden ser usadas para agrupar tus tenants y determinar como estas daran forma a la escala,
autenticacion y configuracion de tu experiencia de autenticacién multi-tenant.

Con diferentes elementos organizacionales también vienen diferentes opciones de configuraciéon de identidad. Los proveedores
de identidad generalmente proporcionan un rango de opciones que pueden ser usadas para configurar tu experiencia de



autenticacion.

Multi-factor authentication (MFA), por ejemplo, se ofrece como una caracteristica de identidad que puede ser habilitada o
deshabilitada.

También puedes configurar requisitos de formato de contrasefia y politicas de expiracion.

Las configuraciones para estas diferentes opciones de configuracion no tienen que ser aplicadas globalmente a todos tus tenants.
Puedes querer hacer diferentes caracteristicas de identidad disponibles para diferentes tiers de tenant.

| Compartir IDs de usuario entre tenants

Cada usuario de tu sistema SaaS tiene algun ID de usuario que identifica a ese usuario a un tenant. Este identificador de usuario
a menudo esta representado por una direccién de correo electrénico.

Hay momentos en que los proveedores SaasS tienen interés en asociar una unica direccion de correo electrénico con muchos
tenants. Esto, por supuesto, agrega un nivel de indireccion a tu autenticacion.

En algun lugar de tu flujo de inicio de sesion, tu sistema SaaS necesitara determinar a qué tenant estas accediendo.

La forma mas de fuerza bruta que he visto es una que empuija la resolucién del tenant al usuario final; durante el inicio de sesion,
el sistema detectara que un usuario pertenece a multiples tenants y solicitara al usuario que seleccione un tenant objetivo.

En el modelo, tendrias una tabla de mapeo que conecte usuarios con tenants y usarias esto como una busqueda antes de iniciar
el flujo de autenticacion.

Un enfoque mas limpio para esto seria depender de una experiencia de autenticacion que proporcione contexto de manera mas
explicita. El mejor ejemplo probablemente sean dominios y subdominios. Si a cada uno de tus tenants se le asigna un subdominio
(tenantl.saasprovider.com ), tu proceso de autenticacion puede usar este subdominio para adquirir el contexto del tenant.

Hay otras complicaciones en este escenario. Imagina, por ejemplo, que todos tus usuarios estan ejecutandose en un elemento de
proveedor de identidad compartido. En ese modo, el proveedor de identidad va a requerir que cada usuario sea unico.

| La autenticacion de tenant no es aislamiento de tenant

Como parte de esta discusion sobre autenticacion y JWTs, a veces encuentro que los equipos equiparan autenticaciéon con
aislamiento de tenant.

Esta es definitivamente un area de desconexion. Si, la autenticacion comienza la historia de aislamiento al emitir un JWT con
contexto del tenant. Sin embargo, el codigo en tus microservicios aun puede incluir implementaciéon que—incluso cuando trabaja
en nombre de un usuario autenticado—puede acceder a los recursos de otro tenant.

El aislamiento de tenant se construye sobre el contexto del tenant que obtienes de un usuario autenticado, implementando una
capa completamente separada de controles y medidas para asegurar que tu cddigo no tenga permitido cruzar un limite de tenant.



